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摘要 

 
在這個廣大無疆的網路世界裡，常常預埋了

許許多多的危機，在區域網路（Local Area 

Network）中更是如此，位置解析協定（Address 

Resolution Protocol）在區域網路中，扮演著不容忽

視的角色，其主要被設計用於以 OSI model第三層

位址（IP address）求得第二層位址（MAC 位址），

我們針對位置解析協定（Address Resolution 

Protocol），使用網路剪刀手( NetCut ) 做了一連串

的實驗，其目的在強調位置解析協定（Address 

Resolution Protocol）的危險性，我們透過觀察實驗

的結果，發現市面上的防火牆，幾乎不具有即時防

止「欺騙位置解析協定攻擊（ARP Spoofing 

Attack）」的功能，綜觀本次實驗我們發現，「欺

騙位置解析協定攻擊（ARP Spoofing Attack）」，對

區域造成極大的威脅，於是我們提出了一些方法，

在區域網路（Local area network）建立的時候，便

將批次檔（Batch file）加入開機時序，同時並搭配

網際網路控制訊息協定（Internet Control Message 

Protocol）這一個通訊協定，此時電腦會不定時的

更新，並同時固定部分的區域網路位置( Local Area 

Network IP address )，並將其寫入 ARP Table 若依

照此方法便可以防範「欺騙位置解析協定攻擊

（ARP Spoofing Attack）」癱瘓區域網路這一個棘

手的問題。 
關鍵字：位置解析協定( Address Resolution 

Protocol , ARP)、欺騙位置解析協定攻擊（ARP 

Spoofing Attack）、批次檔（Batch file）。 

 

1.前言 
 

網際網路的日益發展，在這一個虛擬的國度

裡，有人矢志於建設，也有人立志於破壞，而在

IPV4的世界中，因為網際網路協定位置（IP 

Address）的數目不夠，所以「位置解析協定（Address 

Resolution Protocol）」是一個不可缺少的通訊協

定，此外建立區域網路（Local area network），也

是一種普遍解決網際網路協定位置（IP Address）

數目不足的方式之一，但是在區域網路（Local area 

network）中，大多數的人都使用相同的預設閘道

( gateway )、子網路遮罩( Subnet Mask )，而這些相

同的設定往往卻造成了許許多多不可避免的危

險，像是木馬程式、系統安全等問題，雖然大部分

的後門程式可以透過使用防毒軟體來避免，系統安

全可以藉由定時更新來降低危險性，在必要時還可

以加裝防火牆來阻擋，但是「欺騙位置解析協定攻

擊（ARP Spoofing Attack）」卻是不易避免的，於

是我們先設計一個小實驗，藉由在實驗的過程中，

找到封包資料，並做分析。 

在實驗的過程中，我們使用「網路剪刀手

（Netcut）」和「Ethereal」這兩套軟體來進行我們

的實作，首先在網路剪刀手（Netcut）的部分，它

在實驗裡扮演著一個非常重要的角色，它負責不斷



的發送錯誤的「位置解析協定( Address Resolution 

Protocol )」封包，來塞滿 ARP Table，目的用以阻

斷想要攻擊的主機連線，而Ethereal在這裡扮演著

一個紀錄者的角色，在整個攻擊的過程中，它負責

將一切封包記錄下來，方便我們分析整個攻擊的狀

況。 

 

2.文獻探討 
 
2.1通訊協定簡介 

 
國際標準組織（International Organization for 

Standardization，ISO）和國際電訊聯盟（International 

Telecommunication Union，ITU）的電訊標準化部

門（Telecommunication Standardization Sector）為

解決網路間不相容與彼此、無法溝通的問題，研究

如 DECNET、SNA 之類的網路架構後，於 1984

年發表 OSI （Open System Interconnection）網路

七層參考模型，其目地是提供網路的標準模型以促

使各個不同公司之間的設備能夠互相溝通，並為全

世界許多生產各種不同網路產品的公司提供設計

及開發的參考。而目前網際網路上通用的 TCP/IP

協定，則是 1970 年代美國國防部（Department of 

Defense，DoD）基於戰爭需求，需要一種能夠在

任何情況下，且不論網路中任何特定節點的狀況如

何，都能讓資訊隨時由任何一點傳到另一點，所發

展出的一套網路協定，除了上述兩種，另外還有一

種是Microsoft Network，其三種的相對關係如下

圖。 

 

 
圖 2.1  網路協定比較圖 

 

2.2位置解析協定 

 
位置解析協定( Address Resolution 

Protocol )，主要被設計用於以 OSI model 第三層位

址（IP address）求得第二層位址（MAC 位址），

ARP封包只會在同一個子網路（subnet）內傳送，

它很少透過路由器（router）傳送至不同的網路。

主機的作業系統會依照封包目地 IP位址與本機之

子網路遮罩（subnet mask）的值進行運算，以判斷

封包目地 IP是否與本機同屬於一個子網路。位置

解析協定（Address Resolution Protocol）是一個非

常重要且使用頻繁的協定，在任何一個 TCP/IP的

連線被建立之前，都必需經由位置解析協定

（Address Resolution Protocol）取得目地主機的實

體網路位址（MAC），在區域網路（Local area 

network）中，這是普遍且不容忽視的協定，也是

我們這次主要鎖定的目標。 

 

2.3欺騙位置解析協定（ARP Spoofing） 

 
欺騙位置解析協定（ARP Spoofing），市面上

有很多軟體，它主要是要讓 OSI的第二層和第三

層無法連接，並癱瘓其網路，而在這眾多軟體之

中，研究者偏好使用網路剪刀手（NetCut），它的

原理是，負責假造 ARP封包，提供給目標主機假

的實體網路位址（MAC）資訊，通訊閘道（Gateway）

收到後，於是將錯誤的實體網路位址（MAC）記

到 ARP Table 內，伺服端（Client）的返回封包就

無法送達，也就無法上網，於是我們使用這一套軟

體，進行下列一連串的實驗。 

 
3.研究方法 
 

在區域網路（Local area network）中，我們

經由文獻探討發現，位置解析協定（Address 

Resolution Protocol），本身充滿著許許多多的危險

性，於是我們進而去求證，我們使用了網路上著名

的駭客軟體－網路剪刀手（Netcut）做出欺騙位置

解析協定攻擊 (ARP Spoofing Attack)，然後檢視它



的封包和結果，並證明它是否真的對區域網路

（Local area network）造成威脅，於是我們針對這

個狀況，希望提出能夠改善現況的方法。 

（1）本研究的實驗架構，先分別將兩台主

機，命名為目標主機和攻擊主機，此外分別將兩台

主機，接至集線器（HUB）上，並分別在兩台電

腦裝上，Ethereal和網路剪刀手（Netcut）並開始

作測試，架構如圖 3.1。 

 

 
圖 3.1  實驗架構圖 

 

（2）架設好硬體環境，於是開始設置網際網路協

定位置( IP Address )目標主機為「192.168.1.10」，

攻擊主機為「192.168.1.15」，子網路遮罩( Subnet 

Mask )都為「255.255.255.0」，預設閘道( Gateway )

都為「192.168.1.1」，於是我們分別在兩台電腦，

鍵入「ipconfig」，結果如圖 3.2.1當檢視完基本設

定無誤後，我們鍵入「ping」結果如圖 3.2.2。  

 
目標主機 攻擊主機 

  
圖 3.2.1  檢視網路基本設定 

 
 
 

 

目標主機 攻擊主機 

 
圖 3.2.2  判斷區域網路是否建立 

 

（3）於是我們打開，網路剪刀手（Netcut），首先

我們選擇我們的網卡「00-0F-EA-44-73-87」，然後

在我們打開網路剪刀手（Netcut）的同時，它會自

行尋找在這區域網路（Local area network）下有幾

台電腦。 

 

 
圖 3.3  攻擊介面 

 

（4）我們打開 Ethereal，然後一樣，我們選擇網卡，

再進而做些小測試，當我們開始擷取封包的時候，

我們使用終端機介面，鍵入「ping 192.168.1.15」，

用以測試此時的兩台主機是否存活。 

 

 
圖 3.4  封包擷取介面 

 

（5）經由上述的測試，我們的兩台主機功能都正

常，於是我們開始進行攻擊，首先我們把預設的預

設閘道( Gateway )改成攻擊主機的 IP位置



「192.168.1.1 → 192.168.1.15」。 

 

 

圖 3.5  攻擊開始 

 

（6）我們擷取封包發現，當 ICMP協定，沒有反

應的時候，也證明我們成功的癱瘓目標主機

「192.168.1.10」。 

 

圖 3.6  封包紀錄圖 

 

經過一連串的實驗，我們發現大部分的防火

牆都沒有辦法及時的來處裡這個問題，但是欺騙位

置解析協定攻擊（ARP Spoofing Attack）的危機卻

時時刻刻威脅著我們網路的安全，駭客們可能利用

一個大意的使用者，進而癱瘓整個網路，於是我們

提出一個能夠將其傷害減到最輕的辦法，因為欺騙

位置解析協定攻擊（ARP Spoofing Attack）大多都

是以程式，製造 ARP封包，提供目標電腦的假實

體網路位址（MAC）資訊，預設閘道（Gateway）

收到後，就將錯誤的實體網路位址（MAC）記錄

到 ARP Table，伺服端（Client）的返回封包就無法

送達，也就成功的癱瘓區域網路（Local area 

network）。 

 

圖 3.7  示意圖 

 

經過我們幾番思量，我們發現要解決這個問

題技術面其實並不困難，針對它的原理要克服這一

個障礙並不困難，但若是要做到即時防護，這就需

要相當的技巧，於是我們查閱了一些相關文獻，發

現到其實我們可以把已知的實體網路位置

（MAC）、IP將其固定，但是往往都要等攻擊發生

才能去預防，於是我們加入時序的功能，讓電腦分

別在開機的時候會固定住一部分的實體網路位置

（MAC）、IP於是我們將部分指令在開機時會自動

執行，並製作即時批次檔(Batch file )，並附上時

序，雖然這方法不能根治欺騙位置解析協定攻擊

（ARP Spoofing Attack），但是卻可以防範於未

然，把這個攻擊發生的機率降到最低。 

 

 

圖 3.8  解決辦法剖析圖 

 

針對即時批次檔( Batch file )的部份，我們在

批次檔裡利用 ICMP協定，用以判斷主機是否存

活，如果存活就會更新 ARP Table，把原本浮動的

ARP固定住，區域網中大部分存在的主機，使用

者的 ARP Table 上面都有對應的MAC，如此這



般，我們在短時間被塞滿的 ARP Table依然能夠保

有他部分的功能，不至於對方一發動欺騙位置解析

協定攻擊（ARP Spoofing Attack）的同時，網路立

即呈現癱瘓的狀態。 

 

使用批次檔前 使用批次檔後 

 

圖 3.9  使用批次檔前後對照 

 

4.結論及未來展望 
 

欺騙位置解析協定攻擊（ARP Spoofing 

Attack）確實在區域網路（Local area network）中

具有極大的威脅，無可否認的目前的技術卻沒有一

個完善的機制能夠徹徹底底的解決這個問題，加上

一般常用的防火牆並沒有針對欺騙位置解析協定

攻擊（ARP Spoofing Attack）做出一些預警的功

能，然而我們所提出的方法雖然不能夠徹底的根治

這一個問題，但是我們這個方法，可以在受攻擊前

做好防範的措施，雖然這一個方法不是非常的高

明，技術不是非常的艱深，但是針對欺騙位置解析

協定攻擊（ARP Spoofing Attack）卻能夠有效地降

低發生率。 

我們在尋找解決之路上，面臨了些許的困

難，如何紀錄有效的 ARP封包，如果我們將所有

的 ARP封包都標上記號，勢必會拖垮網路的整體

速度，目前我們最新的想法是，我們將每一台電腦

設定一個時間週期，進而去比較每一台電腦所發送

的 ARP 封包，如果哪一台 ARP的封包發送的量高

低不均頗為異常，將它列入工機主機的名單內，不

過這只是草創階段，還有很多東西都是很模糊的，

像是時間週期的長短要如何定義，因為欺騙位置解

析協定攻擊（ARP Spoofing Attack），只要短短的

數秒就能癱瘓使用者的電腦，如果寫成常駐程式那

電腦的資源運用和其他種種的問題便油然而生，如

果使用 ICMP協定，那勢必線至區域網路內的節點

( node )都必須開起這一個通訊協定，那是否會造成

另一種危機，網際網路控制訊息協定欺騙攻擊 

( ICMP Spoofing Attack ) 這些課題都是我們將來

努力的方向。 
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